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Siber guvenlik

alaninda

Ara Eleman dedil
Aranan Eleman’

olma firsati




Gelecegi Buginden Fark Eden
Degerli Gengler;

Dlnya,

dijital teknolojiler

A

Uzerine insa edilen
yeni bir doneme dogru
doludizgin ilerlemektedir.

Nesnelerin internetinden  bulylk veriye,
blokzincirden bulut bilisime, yapay zekédan
66 ile hayatimiza girmesi beklenen duyularin
internetine kadar her gin yeni teknolojileri
tecribe ederek dislinme, davranma ve is
yapma sekillerimizin hizla donUstigidne sahit
oluyoruz.

Yenilikgi teknolojilerle birlikte tipki fiziksel uzay
gibi surekli genisleyen siber uzay, yeni nesil
siber tehditleri ve akilli siber saldirlari da
beraberinde getiriyor. Yeni nesil siber tehditle-
rin yikici etkilerine karsi en énemli silahlardan
biriise nitelikliinsan kaynadi.

Dijital teknolojilerde 6ncd ve caydirici bir siber
glic olma hedefimize ulasmak icin proaktif bir
yaklasimla kendini en iyi sekilde donatmis,
Dijital TUrkiye vizyonuyla yerli ve milli teknoloji-
ler Uretmeye odaklanmis, hedef ve ideal
sahibi genclere siber glvenligin her alaninda
ihtiyacimiz var.

Cumhurbaskanimiz

Sayin Recep Tayyip Erdogan’in da ifade ettigi
gibi “Tarkiye YUzylll ayni zamanda Dijitalin
Ylzyihdir’. Dijitalin ylzyilinda ise siber glvenlik
anahtar unsurdur. Dijital gelecegimizin
guvenlik temelleri Uzerine insa edilmesi en

temel ilkemizdir.

Bu kapsamda Ankara Universitesi, Ege
Universitesi, Gebze Teknik Universitesi ve
istanbul  Teknik Universitesi biinyesinde
faaliyet gosteren Siber GUvenlik Meslek
Yiksekokullari, ulusal siber glivenlik kapasite-
sinin gelistiriimesinde onculik ederek, kamu
ve kritik altyapilarimiz da dahil olmak Uzere
kurumlarimizin siber glvenligini saglayacak
kilit elemanlar yetistirecektir.

Yiksekokullarimiz, dijital déndstmdn
ayrilmaz parcasl olan siber givenlik alaninda
etkin ve basanli olmalari icin genclerimize
gerekli bilgi ve becerileri kazanma firsat
sunmaktadir.

Siber glvenlik uzmanldl, sadece bir meslek
degil, ayni zamanda siber vatanin gavenligini
saglama gdrevi taslyan bir kariyer yoludur. Bu
yolda ilerlemeyi secerek, siber dinyada ‘Ara
Eleman dedil Aranan Eleman’ olma firsatini
yakalamis olacaksiniz.

Milll - Teknoloji Hamlesi ruhuyla calisacak
gelecedin siber glvenlik liderlerine yonelik bu
heyecan verici yolculuga c¢ikmaya hazir
misiniz? Eder cevabiniz evet ise, 0 zaman bu
brosurl dikkatle okuyun ve bu firsati kacirma-
yin. Hepinize basarilarla dolu bir egitim vyili
gecirmenizi dilerim.

Dr. Ali Taha KOC
T.C. Cumhurbaskanhdi
Dijital Dontstm Ofisi Baskani



Geleceg
sinirlari

artik fiziksel cografya
tarafindan belirlenmiyor,

dijital
dunyada

ciziliyor.

SIBER GUVENLIK
MESLEK
YUKSEKOKULLARI

Bu hizla degisen ve surekli gelisen dinyada,
siber guvenlik artik Itks dedil, bir zorunluluk
haline geldi. Bu baglamda, siz degerli Gniversi-
te adaylarina, siber glvenlikte ‘Ara Eleman
degdil Aranan Eleman’ olma yolunda ilerlemek
icin firsat sunmaktan mutluluk duyuyoruz.

Ankara Universitesi, Ege Universitesi, Gebze
Teknik Universitesi ve istanbul Teknik Universi-
tesinde acilan Siber GUvenlik Meslek Yikseko-
kullari 2023 - 2024 6gretim yilinda bu alanda
egitim almak isteyen genclere kapilarini agiyor.
Yiksekokullardaki 'Siber Glvenlik Analistligi ve
Operatorligd' programi sizlere siber givenlik
alaninda hem teorik hem de pratik bilgi ve
beceriler kazandirmayi hedefliyor.

Bu kitapcik, sizlere essiz firsatlar sunan bu yeni
program hakkinda bilgi vermeyi amaglamakta-
dir. Vadettigi staj ve mezuniyet sonrasl is
imkanlari ile siber gtvenlik alanindaki kariyeri-
nize ayricalikli bir baslangic yapabilecediniz bu
program hakkinda daha detayli bilgi edinmek
icin sayfalari cevirin!
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Meslek Yuksekokullari Ekim 2022 tarihinde imzalanan is birligi protokol(
dir? kapsaminda agilacak ve siber glvenlik alaninda 6n
nedair: . o T B,
lisans dlzeyinde egitim ve ogretim saglayacak
mesleki yUksekogretim kurumlandir. Okullarda
ogrencilere siber glvenlik konularinda teorik ve
pratik beceriler kazandirmaya yonelik dersler ve
programlar sunulacaktir.

Siber Guvenlik

Meslek Ylksekokullarinin
kurulus amaci

nedir?

Siber Guvenlik Meslek YUksekokullari siber glvenlik
alaninda yetkin ve nitelikliisglcU insa edilmesi, siber
guvenlik alaninin gencler icin cazip bir kariyer alani
haline getirilmesi ve siber glvenlik uzmanldi kavra-
minin gelistirilerek mesleki nitelik kazandiriimasi
temel amaglarrile hayata gegirilecektir.

Yuksekokullar Siber Giivenlik Meslek Yiiksekokullari
hangi liniversitelerde B i
acllacak?

* Ege Universitesi,

» Gebze Teknik Universitesi,

» istanbul Teknik Universitesi
blnyesinde acilacaktir.

Siber glivenlik meslek ylksekokullarinda sektorle i ice, sektorden beslenen bir program uygulana-
rak 6drencilerin uygulama pratiklerinin gercek saha deneyimleriile artirilmasi hedeflenmektedir. Bu
nedenle belirlenen okullar fiziki olarak, Universitelerimizin bulundugu sehirlerde siber glvenlik
sektortnde yer alan firmalarin da bulundugu teknoparklar icerisinde konumlandirilacaktir.




Yuksekokullarda

okutulacak

programin adi

nedir?

"Siber Glvenlik Analistligi ve Operatorligd” on lisans
programi okutulacaktir. Program "Siber GUvenlik
Olay Analisti, SGOM/SOME 1. Seviye Destek Elema-
ni, Siber Tehdit istihbarat Analisti ve Siber Giivenlik
Sistemleri Operatorl" uzmanliklarinda nitelikli ve
donanimli meslek elemanlarini yetistirmek Gzere
tasarlanmistir.

Siber Guvenlik
Analisti
ne yapar?

Siber glivenlik analisti, bir kurumun bilgi sistemlerinin givenligini saglamak ve siber saldirilara karsi
koruma tedbirlerini gelistirmekle sorumlu olan personeldir. Siber glvenlik analisti genellikle asagi-
daki gorevleri yerine getirir:

Bilgi sistemlerinin
glvenlik aciklarini
belirlemek,
potansiyel tehditleri
ve riskleri
degerlendirmek icin
analiz yapar.

Kurumun mevcut
guvenlik
politikalarini ve
proseddrlerini
gbzden gecirme ve
iyilestirme
calismalarinda
faaliyet gosterir.

* Siber saldir tespiti
ve dnleme:

Ag ve sistemlerdeki
anormal aktiviteleri
izler, saldiri
girisimlerini tespit
eder ve saldirilara
karsl koruma
onlemleri gelistirir.
Bununigin siber
guvenlik araclarini
kullanir ve siber
glvenlik olaylarini
analiz eder.

Siber glvenlik
olaylarini
degerlendirir ve
bunlarin dncelik
seviyesini belirler.
Kurumun siber
guvenlik olay
yonetim surecine
uygun sekilde
gereklianaliz ve
mUdahale
islemlerini yarGtar.

Kurumun bilgi
sistemlerindeki
zayIf noktalari tespit
etmek icin sizma
testleri
gerceklestirir.

* Birbilgi glvenligi

ihlali durumunda,
guivenlik olaylarina
kurumun gavenlik
olay yonetim
sdrecine uygun
olarak hizli ve etkili
bir sekilde
mudahale eder.
ihlalin nedenini
arastirir, saldiri
mudahale
senaryosuna gore
saldirganlari
engeller ve
etkilenen sistemleri
eski haline getirmek
Uzere galismalar
yaratar.






Siber Guvenlik
Operatoru
ne yapar?

Siber guvenlik operatorleri, kurumun bilgi gtivenligi ve siber glvenligini saglayan teknoloji altyapisi-
nin gtincel, etkili ve islevsel olmasini saglamak igin strekli olarak calisir. Siber glivenlik operatorleri
genellikle asagidaki gorevleri yerine getirir:

Siber glivenlik
operatord, bilgi
guvenligi ve siber
guvenlik sistemlerini
(firewall, IPS/IDS,
antivirts vb.) strekli
olarakizler. Anormal
aktiviteleri tespit
etmek ve potansiyel
guvenlik tenditlerini
belirlemekiicin
sistemler Uzerinde
tutulan kayitlari ve
sistemlerin verdigi
uyarilari analiz eder.

Glvenlik olaylari veya
sistem hatalari gibi
sorunlar ortaya
ciktiginda, siber
guvenlik operatorl
bu sorunlari tanimlar,
analiz eder ve ¢c6zUm
saglamak icin gerekli
adimlari atar.

Bilgi glivenligive
siber glvenlik
sistemlerini(firewall,
IDS/IPS, antivirds
yazilimlari vb.) ydnetir
ve yapllandirir. Ayrica,
glvenlik olaylari ve
tehditler hakkinda
bilgi toplamak icin
loglama ve izleme
sistemlerini de
yonetir.

Siber glvenlik
operatory, sizma
testlerinin yaratil-
mesinde rol alabilir ve
sizma testi sonuglari-
na dayanarak
guvenlik aciklarini
gidermekicin
ekiplere rehberlik
edebilir.

* Sistemlerdeki
guvenlik aciklarini
tespit eder, guvenlik
iyilestirmeleri ve
yamalarini planlar ve
uygular. Sistemleri
duzenliolarak
glincelleyerek
potansiyel aciklarin

somuUrdlmesini onler.

GUvenlik olaylarini ve
saldiri tespitlerini
yoneticilere ve ilgili
paydaslara dizenli
raporlar halinde
sunar.

* Operator, ag trafigini
izler ve siber saldiri
girisimlerini tespit
eder. Zararli aktivite-
leri engellemek icin
gerekli dnlemleri alir
ve siber saldirilar
engellemekicin
guvenlik politikalarini
uyqular.

>



Siber Guvenlik
Analistligi ve
Operatorltgu

on lisans programinin
icerigi nedir?

Program bir yil ingilizce hazirlik olmak (izere
toplam 3 yil, 6 donem olarak uygulanacak olup,
son donem sahada mesleki gelisime ayrilacaktir.

Dersler teorik ve uygulamall olarak sunulacak
olup, teknoparklar icinde yer alan firmalarda ve
Turkiye Siber GUvenlik Kimelenmesi’ ne Uye
firmalarda staj ve sahada mesleki egitim imkani
sunulacaktir.

Acilacak program "Siber Glvenlik Olay Analisti,
SGOM/SOME 1. Seviye Destek Elemani, Siber
Tehdit istihbarat Analisti, Siber Giivenlik Sistem-
leri Operatorl" olarak galisabilecek seviyede bilgi
ve beceriler edindirmeye yonelik olarak hazirlan-
maktadir. Ogrenciler temel kltir derslerinin
(Turkce, Matematik, Tarih, ingilizce vb.) yani sira
siber guvenlik temel dersleri ile alana yonelik
dersler ve sosyal beceri dersleri de alacaklardir.

Programin
ogretim dili

ik

Ingilizcedir.

Programda
hangi dersler
verilmektedir?

Programda yer alacak dersler Uzerinde komis-
yon ¢alismalari devam etmektedir. Program ve
ders icerikleri onay sureclerinin ardindan ilgili
Universitelerin internet sayfalarinda yayimlana-
caktir.

Siber Guvenlik
Meslek Yuksekokullar
ne zaman acilacak?

2025-2024

Ogretim Yili Gliz Déneminde
ilk 6grencilerini alacak sekilde
acilacaktir.



Kag o6grenci alinacak?
Her bir Gniversite 25 6grenci kabul edecektir.
Ogrenci alimi nasil yapilacak?

Egitim programina T.C. Olcme, Secme ve
Yerlestirme Merkezi Baskanligi(OSYM)
tarafindan yapilan merkezi Yiksekdgretim
Kurumlari Sinavi(YKS)ile 6grenci kabul
edilecektir.

Hangi puan tiirline gore 6grenci kabul
edilecek?

Egitim programina TYT (Temel Yetenek Testi)
puan tlrdne gére 6grenci kabul edilecektir.

Meslek liselerinden dogrudan 6grenci alimi
yapilabilecek mi?

Yiksekogretime giris sistemi YKS sinaviile
olmakta olup dogrudan dgrenci alinamaz ve
on lisans programlarina sadece merkezi
yerlestirme ile 6grenci alinabilir.

Mesleki ve teknik ortadgretim kurumlari
mezunlari programa ek yerlestirme puanlari
ile yerlesebilecek mi?

2023 YKS Kilavuzu'nda yayimlanacaktir.

Siber Guivenlik Meslek Lisesinden dogrudan
sinavsiz giris yapilabilir mi?

Yiksekdgretime giris sistemi YKS sinaviile
olmakta olup dogrudan dgrenci alinamaz ve
on lisans programlarina sadece merkezi
yerlestirme ile 6grenci alinabilir.

Program girisinde siber glivenlik alanina 6zel
yetenek sinavi uygulanacak mi?

Yiksekogretime giris sistemi YKS sinaviile
olmakta olup dogrudan 6grenci alinamaz ve
on lisans programlarina sadece merkezi
yerlestirme ile 6grenci alinabilir.

Programin/Boliimiin taban puani ve basari
siralamasi nedir?

Merkezi yerlestirme ile 6grenci alan
programlarda tercih eden adaylar puan
ylksekligine gore yerlestiriimekte ve
kontenjan kadar aday yerlesmektedir. Bu
nedenle tercih eden adaylara gore
maksimum ve minimum puanlar ortaya
cikmaktadir. On lisans programlarinda basari
sirasi uygulamasi da bulunmamaktadir.

Ogrenciler igin staj imkani saglanacak mi?

Okullarin yer aldigi teknoparklar iginde yer
alan firmalarda ve TUrkiye Siber Glvenlik
Kdmelenmesi' ne Uye firmalarda dncelikli staj
ve sahada mesleki egitim imkani sunulmasi
planlanmaktadir.

Ogrencilere burs destedi saglanacak mi?

Programa yerlesecek dgrencilere burs
verecek siber glvenlik sektoru firmalariile
ogrencilerin eslestiriimesi galismalari
yapilacaktir.

BolUm okurken 6grenciler Erasmus
programlarina da basvurabilecek mi?

Erasmus Programi Ulusal Ajans tarafindan
yuriitilmektedir. Universiteler diger
programlarda oldugu gibi gerekliislemleri
yerine getirmek kaydiyla bu programa
degisim 6grencisi gonderebilecektir.

Siber Glvenlik Meslek Yiksekokullar’'ndan 4
yillik lisans programlarina gegis yapilabilir mi,
hangi lisans programlarina gegilebilir?

Siber Guvenlik Meslek YUksekokullarindan
gecilebilecek 4 yillik lisans programlari, YOK
tarafindan 6n lisans programindan mezun
verilecediyll 6grenci almakta olan lisans
programlari da dikkate alinarak
belirlenmektedir.



Yiiksekokuldan
mezun olanlarin unvani
ne olacak?

"Siber GUvenlik Analistligi ve Operatorltgd”
programindan mezun olanlar mevcut
mevzuat olan Ylksekogretim YUrdtme

Kurulunun 12.09.2012 tarihli toplantisinda
alinan kararlar uyarinca "Tekniker" unvanini
kullanacaktir. Program mezunlarinin
sektorde kullanabilecekleri unvanlara iliskin
Mesleki Yeterlilik Kurumuile calismalar
planlanmaktadir.

Siber Glvenlik
Meslek Yiiksekokulu mezunlari
nerelerde calisabilir?

Mezunlar siber glvenlik alaninda is imkanlari
bulabilirler. Ozel sirketler, kamu kurumlar,
bankalar, bilisim glvenligi firmalari gibi bircok
kurum ve kurulus, siber glivenlik uzmanlarina
ihtiyac duyar. Mezunlar asagidakiler basta
olmak Uzere bircok kurum ve kurulusta
calisabilirler.

Yiksekokullardan
mezun olacaklar igin
istihdam destegi saglanacak mi?

Yiksekokullarin yer aldigi teknoparklaricinde
yer alan firmalarda ve TUrkiye Siber Gavenlik

Kimelenmesi' ne Uye firmalarda 6ncelikli
istihdam imkanlari saglanmasi
planlanmaktadir.

* Kamu kurum ve kuruluslari
* Kritik alt yapi kurum ve kuruluslari

* Bilisim ve iletisim altyapisi bulunan ve
bu hizmetleri veren kurum ve kuruluslar

* Finansal kurum ve kuruluslar

« Ulusal guvenligi saglamak ile
gorevli kurum ve kuruluslar

* Egitim kurumlari
 Saglik hizmetiveren kurum ve kuruluslar

» Siber glvenlik yazilim ve donanim tasarim
ve Uretimi yapan kurum ve kuruluslar

* Siber glvenlik hizmeti veren kurum ve kuruluslar
* Elektronik ticaret yapan tum kuruluslar

Ayrica, mezunlar sertifikasyon

programlarina katilarak ve

deneyimlerini gelistirerek
kariyerleriniilerletebilirler.
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